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자기소개

● 해커

○ KAIST GoN 회장 (2010)
○ DEFCON CTF 우승 (2015, 2018)
○ Pwn2Own 우승 (2020)

● 학계 연구자

○ 다수의 탑티어 보안 논문 개제
○ Usenix Security & OSDI 최우수 논문상 

(2018)
○ KAIST 조교수, 부교수 (2021-)



발표 내용
● LLM의 발전

● LLM의 영향
○ LLM의 긍정적인 면: 업무 자동화
○ LLM의 부정적인 면: 프롬프트 인젝션

● LLM에 대한 대응 (조직)
● LLM에 대한 대응 (개인)



Large Language Model (LLM)
● 생성형 AI: 데이터로 학습하여 새로운 컨텐츠를 만들어내는 기능을 가진 AI
● LLM (Large Language Model): 대규모의 언어를 학습하여 인간의 언어를 이해하고 

생성하는데 사용



LLM Agent
● LLM을 기반으로 자율적으로 동작하는 AI 시스템

https://www.truefoundry.com/blog/llm-agents



LLM의 발전 (1년 전)



예: EnIGMA: Enhanced Interactive Generative Model Agent 
for CTF Challenges 



NYU CTF Dataset: A Scalable Open-Source Benchmark Dataset for Evaluating LLMs in Offensive Security



예: Google’s naptime

● 구글에서 만든 LLM을 사용한 취약점 탐지 도구



예: XBOW



컴퓨터 해커?



현재: LLM의 발전 (1년 후)



예: XBOW



Today’s XBOW
● For the first time in bug bounty history, an autonomous penetration 

tester has reached the top spot on the US leaderboard.





예: Google’s naptime

● 구글에서 만든 LLM을 사용한 취약점 탐지 도구





컴퓨터 해커?



컴퓨터 해커?



18세기 산업혁명 vs 21세기…?



LLM의 영향



Bright & Dark



KAIST Hacking Lab

Atlantis: an Autonomous 
LLM-Powered Bug Finding 

and Fixing System
Presented by Insu Yun

Associate Professor at KAIST
Slides from Taesoo Kim

Professor at Georgia Tech & VP at Samsung Research



➔ A competition that rewards autonomous systems that  
find and patch vulnerabilities in source code. 
 

➔ The challenges are well-known open-source projects. 
 

➔ The vulnerabilities are realistic or real. 
 

➔ Patching is worth more than finding. 
 

➔ Code and data will be released open source. 

WHAT IS AIxCC?





What counts for semifinals?

Proof-Of-Vulnerability (POV)
➔ Input data to reproduce 

vulnerability crash in harness

PATCH
➔ Unified diff source code fix 

for vulnerabilities



What counts for finals?

Proof-Of-Vulnerability (POV)
➔ Input data to reproduce 

vulnerability crash in harness

PATCH
➔ Unified diff source code fix 

for vulnerabilities

SARIF Assessment
➔ Structured reporting format 

for vulnerability details

BUNDLE
➔ Grouping of related PoV, 

patch, and SARIF 
submissions

DELTA SCAN
➔ Challenge analyzing base code 

plus applied diff changes

FULL SCAN
➔ Challenge analyzing entire code 

base





➔ $4,000,000 



COMPETITION AGGREGATE RESULTS - REAL WORLD, NON-SYNTHETIC VULNERABILITIES 

Found in C 
1 
Found in Java 
0 

Final Semifinal 

Found in C 

6 (1 replay - SystemD) 

Found in Java 

12 
* More information pending disclosure completion 

Patched in Java 

11 (3 w/o PoV)  

Patched in C 

0  



TL;DR.
Visit our team website for more information:

 https://team-atlanta.github.io/
Blog: https://team-atlanta.github.io/blog/

Repo: Team-Atlanta/aixcc-afc-atlantis 
We will release a Technical Report (very soon)!

LLMs improve ridiculously fast,
 and scary exciting for security 

researchers!

Recently released:

https://team-atlanta.github.io/
https://team-atlanta.github.io/blog/
https://github.com/Team-Atlanta/aixcc-afc-atlantis


KAIST Hacking Lab

Takedown: How It’s Done in 
Modern Coding Agent Exploits

Eunkyu Lee, Donghyun Kim, Wonyoung Kim, Insu Yun

KAIST

Under review



LLM의 보편화





코드 완성에서 에이전트로
● 코드 완성 (Code completion) ● 에이전트 모드

http://www.youtube.com/watch?v=KSxUr0BU9ig




프롬프트 인젝션
● 악의적인 입력이 프롬프트에 삽입되어 AI의 동작을 조작하는 공격

○ 데이터베이스에서의 SQL 인젝션과 유사

● 프롬프트 인젝션의 종류
○ 직접적 프롬프트 인젝션 (Direct Prompt Injection): 프롬프트 자체를 조작할 수 있는 경우
○ 간적접 프롬프트 인젝션 (Indirect Prompt Injection): 악의적인 프롬프트가 외부 데이터에 숨겨져 있는 

경우 (예: 문서, 웹페이지)



발생 원인: 데이터와 코드의 구분이 
미비



DEMO

http://www.youtube.com/watch?v=Uem8JYstUAo


요약



더 많은 문제들…
People often represent the weakest link in the security chain and are 
chronically responsible for the failure of security systems.”

— Bruce Schneier



LLM에 대한 대응 (조직)



LLM의 도입

현재 LLM을 조직 내에서 사용하지 않고 있다면 -> 이미 너무 늦음



공격에서의 LLM 활용
● State-sponsored actors including from North Korea, Iran, and the People's 

Republic of China (PRC) continue to misuse Gemini to enhance all stages of 
their operations, from reconnaissance and phishing lure creation to 
command and control (C2) development and data exfiltration.

○ Google, GTIG AI Threat Tracker: Advances in Threat Actor Usage of AI Tools

● The operation targeted large tech companies, financial institutions, chemical 
manufacturing companies, and government agencies. We believe this is the 
first documented case of a large-scale cyberattack executed without 
substantial human intervention.

○ Antropic, Disrupting the first reported AI-orchestrated cyber espionage campaign



Chenggang Wu, Co-founder and CTO @Aqueduct



https://menlovc.com/perspective/2025-mid-year-llm-market-update/



AI 기업과의 협력



외부와의 연결



보안은 일순위가 아니다.
만약 보안이 정말 일순위라면, 우리는 아무 일도 하지 않는 것이 가장 안전한 
길일 것입니다. “Hello World 프로그램이 가장 보안적으로 안전하다”라는 
우스운 말처럼, 아무것도 하지 않으면 공격받을 일도 없습니다. … 그래서 
저는 보안이 업무의 ‘우위’에 있는 것이 아니라, 업무와 항상 공동 1등이 
되어야 한다고 생각합니다. …최근 빠르게 발전하고 있는 AI 혁명을 
바라보면서, 우리나라의 많은 기관과 기업들이 AI 도입을 주저하는 가장 큰 
이유 중 하나가 ‘보안’이라는 사실이 아쉽습니다. …  우리는 보안이라는 
비용을 감수하면서도 업무 효율성을 극대화할 수 있는 AI 도입 방법에 대해 
진지하게 고민해야 합니다. …



소프트웨어 공학에서 복잡성 (Complexity)를 다루는 
방법: 반복 (Iteration)

● 변화하기 쉬운 구조 유지
○ 분할 (Decomposition)
○ 추상화 (Abstraction)
○ 모듈화 (Modularization)

● 반복(Iteration)적 개선
○ "작은 단계로 점진적으로 시스템을 

완성해 나가는 개발 방식"

○ 초기 완벽을 추구하지 않고,
○ 점진적으로 개선, 수정, 확장
○ 리스크를 조기에 식별하고 관리
○ 복잡성을 단계별로 분해 및 대응



고급 해커들의 필요성 증대



고급 인력의 양성



고급 인력들의 고용

https://www.shopify.com/stock-photos/photos/thank-you-for-your-service



LLM에 대한 대응 (개인)



1000x Engineer

https://www.youtube.com/watch?v=hKfJZ3rWjik



인간 vs AI

<=



인간 vs AI

<





AI 시대에도 화이트햇 해커가 필요한 이유 
(by 엔키 화이트햇)



https://zdnet.co.kr/view/?no=20250609103900



결론

● LLM의 발전

● LLM의 영향
○ LLM의 긍정적인 면: 업무 자동화
○ LLM의 부정적인 면: 프롬프트 인젝션

● LLM에 대한 대응 (조직)
● LLM에 대한 대응 (개인)



감사합니다


